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(57) Abstract Zl

Toprotect the data recorded on a data carrier, in addition to the base information (H1) contained in the data, individual
characteristics are used which are selected amongst the recorded data to form additional safety codes (21) which differ as regards
1o their physical and/or chemical properties. In one form ofexewﬁon,individualsigns(ﬂl)mnsed,whichareprmled onthe
data carrier, and which differ as regards the hatftone contrast or density so that this difference is unperceivable to humain sight |.

the data, is recognized by means of a security code (Z1) providede by the particular physical or chemicat characteristics (PW) of
the selected indmdnal signs (ST). The process preveats from copying or falsifying the data carmier.

(57) Zusammenfassung

Ein Verfahren zum Sichern auf einem Datentriger aufgezeichneter Daten sowie eine Vorrichtuong zum Ausfihren des
Verfahrens werden angegeben. Zusitzlich zi derin den auf den Datentrigeraufgezeichneten Daten enthaltenen Basisinfoima-
tion (H1) werden ansgewihlte individuelle Eigenschaften der aufgezeichneten Daten zur Schaffung eines zusitzlichen Sicher-

ner Ausfibrongsform werden auf dem Datentriger aufgedruckte individuelle Zeichen (H1) verwendet, die sich beziiglich des
Kontrastes oder der Halbtondichte sounterscheiden, dass es zwar von dem menschlichen Auge nicht, von einem Detekior oder
einem avtomatischen Lesegerat jedoch leicht wahmehmbar ist. Die Echtheit des Datentrigers bzw. der Daten wird erkannt
durch einen Sicherheitskode (Z1), der in den speziellen physikalischen oder chemischen Eigenschaften (PW) der ausgewshlten
individuellen Zeichen (ST) enthalten ist. Das Veifahren verhindert ein Duplizieren bzw. Falschen von Datentriigem. .
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Verfahren zum Sichern von Daten

Die. Erfindung betrifft ein Verfahren zum Slchern von
Daten, die maschinenlesbar in Form mehrerer Elnzelzeichen
auf einen Datentrager aufgezeichnet werden sowie eine Vor-
richtung zum Aufbringen der Daten auf einen Datentriger
und eine Vorrichtung zum Lesen.der Daten.

Die Sicherung von Daten gegen ﬁnbefugte Nachahmung gewinnt
zunehmend an Bedeutung. Fiir. zahlreiche Anwendungen von ma-
schinenlesbar bedruckten Daténtragern ist es wichtig, die -
Herstellung von Duplikaten zu verhindern bzw. zu erkennen.

-Beispiele hierfiir sind Banknoten, Wertpapiere, Ausweise,
‘Kraftfahrzeugkennzeichen, Kennzeichnungen von Gegenstanden
.usw, Hierbei werden auf einen'Daténtriger, der -evtl. mit

einem Gegenstand fest verbunden werden kann, bestimmte Da-
ten aufgedruckt oder auf andere Weise aufgebracht. Um zu
verhindern, daB der Datentriger nachgeahmt und evtl. zur
unbefugten Kennzeichnung #hnlicher Gegenstdnde benutzt
wird, sind Sicherheitsvorkehrungen zu treffen. So ist es
beispielsweise bekannt, die Daten auf dem Datentrdger nach
einem bestimmten Schema zu verschachteln, so daB die Ein-
zelzeichen aus ihrem urspriinglichen Zusammenhang herausge-
rissen und in ungeordneter Form auféezéichnet werden. Fer-
ner ist es bekannt, Priifverfahren vorzusehen, um die auf-

gezeichneten Informationen auf ihre Echtheit zu fiberpriifen.

Bei den bekannten Verfahren wird zwar sichergestellt, daB
Fdlscher nicht in der Lage sind, die Beschriftung eipes
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Datentrigers nach eigenem Gutdiinken vorzunehmen, es wird
aber nicht verhindert, da8 die Aufzeichnung eines Origi-
nal-Datentridgers auf einen anderen Datentrdger durch
Duplizieren {ibernommen werden kanr.

Aufgabe der Erfindung ist es, ein Verfahren der elngangs
genannten Art anzugeben, durch das das Ubertragen von Da-
ten von einem beschrifteten Original-Datentriger auf einen
anderen Datentréger erschwert wird.

Zur LSsung dieser Aufgabe ist erfindungsgemis vorgeséhen,
daB ausgewdhlte Einzelzeichen hinsichtlich ihrer physika-
lischen und/oder chemischen Eigenschaften: ausgevertet
wexden.

Bei den iiblichen Aufzeichnungsverfahren werden die Einzel-
zeichen in der Weise aufgebracht, daB sie sich 2.B. hin-
sichtlich der Farbdichte oder der Magnetfelddichte nicht

- voneinander unterscheiden. Die Einzelzeichen unterscheiden

sich lediglich im Rahmen des Kodes, durch den ihr Bedeu-
tungsinhalt festgelegt ist. Wenn es sich um Schriftzeichen
handelt, wird der Bedeutungsinhalt durch die Form der Ein-
zelzelchen definiert, bei der bekannten Strichkodiexung
dagegen durch die Strichbreite bzw. durch die Folge unter—

'schiedlich breiter Einzelstriche. Nach der Erfindung ist

ein zusdtzliches Unterscheidungskriterinm vorhanden, das
beisbiels#eise darin besteht, unterschiedliche Kontraste
auszuwerten. So kénnen bei einer Bedruckung des Datentri~
gers ausgewdhlte Einzelzeichen mit einer geringeren Schwir-

. zung gedruckt werden als andere Einzelzeichen. Bei. einer

Echtheitskontrolle des Datentxigers wird mit einer Priif-
emnrlchtung die Echtheit nur dann festgestellt, wenn die
Daten an den vorgesehenen Stellen die erforderlichen phy=~
51kalischen und/oder chemischen Eigenschaften haben, also
belsplelswgise einen bestimmten Grauwert, Druckkontrast-
schwankungen sind in den GriBenordnungen von 20 bis 30 &
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fir das menschliche Auge nicht erkemnbar, bei maschinel-
ler Abtastung aber qut zu unterscheiden. Eine durch Be-
druckung aufgebrachte Kodierung, bei der sich die Grautdne
bzw. Farbintensititen einzelner Zeichen voneinander unter-

'scheiden, wirkt fiir den Betrachter als gleichférmiy, ob-

wohl die Maschine, die eine solche Aufzeichnung liest,
Differenzierungen vornehmen kann. Bei Fotografieren bzw.

Fotokopieren eines entsprechenden Druckmusters gehen die
‘Unterschiede ebenfalls verloren, so da8 die Ubertragung des

Druckmusters auf einen anderen Datentrdger grose Schwierig-
keiten verursacht. AuBerdem kann der Druckgrund der Daten-
trdger ebenfalls farbig sein ung Sogar von' Exemplar zu
Exemplar wechseln. Auch ein bildhafter Untergrund- kann
realisiert-werden.“Aufgrund dieser spektralen Unterschiede
éind dann wieder unterschiedliche analoge Signale zu le-
sen, deren Pegel in der Hohe und Position erfaBt und als
Zusatzinformation ausgewertet werden kann.

In der gleichen Weise kdnnen auch magnetische Signale un-
ﬁerschieden werden, indem magnetische Kenhgrasen variiert
und hinsichtlich ihrer Stirke ausgewertet werden.

Vorzugsweise unterscheiden sich die.éusgewﬁhlten Einzel-
zeichen in visuell nicht wahrnehmbarer Form von den Gbri-
gen Einzelzeichen. Die Unterscheidbarkeit kann beispiels-
weise aﬁf einer unterschiedlichen Farbdichte oder in einenm
uhterschiedlichen.Kontrast, bezogen auf den Druckgrund,
bestehen,

In vorteilhafter Weiterbildung der Erfindung enthalten die
_auf den Datentrédger aufgezeichneten Daten .zus#tzliche An-

gaben dariiber, welche Einzeizeichen'ausgewﬁhlte Einzelzei-
chen darstellen. . .

" Beim Aufbringen der baten auf den Datentrdger kann nach
-einem vorgegebenen Programm'festgelegt wexden, welche Ein-
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zelzeichén als "ausgewihlte Einzelzeichen®, beispiels-
weise mit einem anderen Grauwert oder mit sonstigen ab-
weichenden Eigenschaften, bedruckt werden sollen als die
ﬁbrigen Einzelzeichen, Entsprechende Angaben, die zur
Identifizierung der ausgewihlten Einzelzeichen dienen,
verden daneben als normale Daten auf den Datentriger auf-
gedruckt. Bei der Auswertung kann wiederum festgestellt
werden, welche Einzelzeichen in ihren physikalischen und/
odexr chemischen Eigenschaften von den tibrigen Einzelzei~
chen abweichen, um auf diese Weise die Zusatzinformation
wiederzugewinnen. piesé Zusatzinformation kann in digitale

'Formen umgewandelt und mit den entsprechenden zusdtzlichen

Angaben auf dem Datentriger verglichen werden, wobei nur
bei Ubereinstimmung die Echtheit des Datentrigers festge-
stellt wixd.

Eine weitere Mdglichkeit besteht darin, einen Datentrager,
der beispielsweise mit einem Grautonmuster versehen ist,
mit den aufzubringenden baten zu bedrucken und die Bedruk-
kung anschlieBepd mit einer Leseeinrichtung abzutasten,
die filr die Einzeldaten den Kontrast relativ zu dem jewei~-
ligen Untergrund feststellt. Durch eine zusdtzliche Be~
druckung kdnnen Informationen tiber die Kontraste verschie-
dener Einzeldaten aufgezeichnet werden. Ein so gekenn-
zeichneter und bedruckter Datentriger ist praktisch sicher

‘gegen Duplizierung, insbesondere dann, wenn das Datentrj-

ger-Rohmaterial Grautonmuster in willkiirlicher Verteilung
aufweist, die sich von Exemplar zu Exemplar unterscheiden. -
Selbst wenn es einen Fdlscher gelingt, sich das Rohmate-
rial zu beschaffen, kénnte er die Information von dem Orji-
ginal-Datentrdger nicht anf das Rohmaterial tibertragen,
ohne die Art der speziellen Kodierung und der Kontrastaus-
wertung an den Einzelzeichen zu kennen.

Im folgenden.wird'unter Bezugnahme auf dje Figuren ein
Ausfithrungsbeispiel der Erfindung niher erlintert.
' T AN
7T v
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Fig. 1 zeigt schematisch eine Ihfbrmatidnéspur eines

Datentxlgers, der mit maschinenlesbaren Zeichen
bedruckt ist;

Pig. 2 zeigt schematisch eine Vorrichtung zur Auf-
zeichnung einer Zusatzinformation auf den Da-
tentriger;

fig. 3 zeigt verschiedene Arten der Kennzeichnung aus-
gewdhlter Einzelzeichen; und

Pig. 4 zéigt ein Blockschaltbild einer Leseeinrichtung

zum Auswerten der Zusatzinformationen.

In Pig. 1 ist die Informationsspur eines Datentrigers dar-
gestellt. Die Einzelzeichen 10 sind in Form maschinenles-
barer Zeichen in einer Reihe dexr Informationsspur. enthal-
ten, wobei fiir jede Ziffer ein eigenes Feld vorgesehen
sein kann. Die Bauptinformation HI kann nach bekannten
Verfahren kodiert oder verschachtelt sein, damit ihr Be-
deutungsinhalt nicht ohne weiteres feststellbar ist. An
die Hauptinformation HI schlieBt sich eine Zusatzinforma-~
tion 21 an, die ebenfalls aus maschinenlesbaren Ziffern
besteht.,

Die Ziffern der Hauptinformation unterscheiden sich hin- -

"sichtlich ihrer Schwidrzung bzw. hinsichtlich ihres Rontra-

stes gegeniiber dem Druckgrund geringfiigig voneinander.
Diese Unterschiede sind fiir das menschliche kuge nicht
feststellbar, jedoch kénnen bei maschineller Auswertung

. dex Schriftzeichen erkannt werden. Die Zusatzinformation

ZX enthdlt entsprechende Angaben iber die ausgewihlten

.Schriftzeichen und den Pegelwert ihrer Grautdne. Im vorlie-

genden Fall stellen drei Schriftzeichen ”auﬁgewahlte
Schriftzeichen" dar. Es sind dies das zweite, zehnte und
vierzehnte Schriftzeichen. Die Nummer gibt hierbei jeweils

‘die Stelle des betreffenden Schriftzeichens innerhalb der
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Hauptinformation HI an. Die Zusatzinformation 21 enthilt
die Angaben iber die Stellen, die die ausgewdhlten Schrift-
zeichen innerhalb der Bauptinformation HI einnehmen. Im
vorliegenden Fall ist die Stelle 1 St 1 die zweite Posi-
tion, die. durch die Ziffern 02 gekennzeichnet—ist. An
dieser Stelle steht bei dem Ausfithrungsbeispiel nach

Fig. 1 die maschinenlesbare -Zahl "2". Die zweite aunsge-
wdhlte Stelle St 2 befindet sich an der Position 10 und
die dritte ausgewidhlte Stelle St 3 befindet sich an der
Position 14 in der Hauptinformation HI. Zusdtzlich zu den
Positionen, an denen sich die ausgewdhlten Einzelzeichen
bzw. Schriftzeichen befinden, ist in der Zusatzinforma-
tion 2I jeweils der Pegelwert der betreffenden .Schriftzei-
chen angegeben, d.h. der Grauwert, mit dem die Schriftzei-
chen gedruckt sind. Der Pegelwert PW1 fiir das Schriftzei~

‘chen in der zweiten Position betrigt 6; der Pegelwert PW2

fir das Schriftzeichen in der zehnten Position betrigt 10
und der Pegelwert PW3 fiir das Schriftzeichen in der vier-
zehnten Position betrdgt 6. '

Bei der Auswertung des Datentrdgers werden von einer Leée-'
vorrichtung die Grauwerte der ausgewihlten Schriftzeichen
der Hauptinformation HI festgestellt und mit den Pegelwer-
ten PW1, PW2 und PW3 verglichen. Mur bei Ubereinstimmung

" wird die Echtheit der aufgezeichneten Information, die aus

der Hauptinformation HI und der Zusatzinformation 2I be-
steht, festgestellt. ' '

Figur 1 zeigt schematisch eine Vorrichtung zum Aufbrinéen
der Zusatzinformation 2I. Der fiir die Hauptinformation HI
bestimmte Teil der Informationsspur 12 eines Datentrédgers
11 ist bereits mit der Hauptinformation HI beschriftet,

vobei beispielsweise die Grauwerte der einzelnen Schrift-
zeichen voneinander abweichen. Die Beschriftung wird mit
einem Lesekopf 13 aBgetastet, der flir jedes Schriftzeichen
ein der Farﬁdichfe bzw. dem Farbkontrast zum Untergrund

‘e, ¥
ALY o

. —
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entsprechendes Siénal an eine Kodiereinrichtung 14 abgibt.
In dex Kodiereinrichtung 14 wird das dem Grauwert entspre-
chende Signal in ein Digitalsignal umgéwandelt, AuBerdem
werden in dem Kodierer 14 fortlaufend die von dem Lese-
kopf 13 iberstrichenen Stellen gezéhlt. Die ‘Kodiereinrich-
tung 14 erzeugt die Schriftzeichen St1, St2, St3 zur Kenn-
zeichnung der ausgewihlten Positionen bzw. Schriftzeichen
und auBerdem di Pegelwerte PW1, PW2 und PW3. Sie steuert
einen VerschliiBler 25, der eine Umschachtelung bzw. Umord-
nung dexr Schriftzeichen nach festgelégten GesetzmidBigkei-
ten vornimmt, einen Schreibkopf 15, der im AnschluB an die
Hauptinformation HI die Zusatzinformation 2I auf den Da-
tentrdger 11 aufdruckt.

Plir die Zusatzinformation ZI konnen entweder die ohnehin
vorhandenen Kontrastschwankungen bei der Aufzeichnung der
Bauptinformation BI ausgewertet werden, wie bei dem oben
beschriebenen Ausfihrungsbeispiel, es.kinnen aber auch be-
wubt Kpntraétschwankuﬁgen bzw. unterschiedliche Grautdne
oder Spektrélverteilungen erzeugt werden. Um dies zu ver-
deutlichen, ist in Fig. 3 ein Schriftzeichen 16 nach -dem
bekannten Strichkode dargestellt, bei dem jedes Schrift-
zeichen aus einer Kombination breiter und schmaler Striche
besteht. Dexr Kontrast der Striche des Schriftzeichens 16,
bezogen auf den Untergrund, kann bewudt oder zufdllig
variiert werden.

Bel dem Zeichen 17 in Fig. 3 bestehen die dickeren Striche
aus mehreren dicht nebeneinanderliegenden diinnen Einzel~
strichen. Dadurch kann einerseits der Grauwert des Schrift-
;eichéns beeinflust weiden, indem der Strichabstand der

‘diinnen Einzelstriche entsprechend gew#hlt wird. Das

Schriftzeichen 17 bietet auBerdem eine weitere MSglich-
keit der Auswertung mit zwei Lesekdpfen, von denen der
eine ein solches optisches AuflSsungsvermdgen hat, daB er
die'Einzelstriche'erkennt, wahrend der andere ein geringe-
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ton feststellt Schriftzeichen der mit 16 und 17 bezeich-
neten Art kdnnen innerhalb einer Aufzeichnung gemischt
vorkommen, wobei beispielsweise die Schriftzeichen 17
"ausgewdhlte Schriftzeichen® darstellen.

Figur 4 zeigt das Blockéchaltbild einer Leseeinrichtung
zum Lesen der Informationsspur 12 eines Datentrdgers 11.
Ein Lesekopf 18 tastet die Informationsspur 12 ab und

gibt Signale an eine Einrichtung 19, die einen Leseteil 20

die Gesamtinformation aus der Hauptinformation HI und der
Zusatzinformation 2I nach Entschliisselung in einem Ent-~

_und einen MeBteil 21 aufweist. Von dem. Leseteil 20 gelangt

schliiBler 26, in dem die richtige Reihenfolge der Schrift--
zeichen w1ederhergestellt wird, in ein Register 22, aus dem

die Hauptinformation HI ausgelesen werden kann. Der fiir
die Zusatz;nformatlon ZI bestimmte Teil- des Registers 22
ist mit einem Eingang eines Komparators 23 vexbunden.

In dem MeBteil 21 werden die Pegelwerte der ausgewdhlten

Schriftzeichen bestimmt upd in Digitalwerte umgesetzt. Auf

diese Weise wird die Zusatzinformation ZI durch Hellig-
keitsmessung wiedergewonnen und in digitaler Form in ein

zweites Register 24 eingegeben. Der Ausgang des Registers
24 ist mit dem zweiten Eingang des Komparators 23 verbun~ -

den. Wenn in dem Komparator 23 Koinzidenz zwischen der le-
senden Zusatzinformation ZI und der gemessenen Zusatzin-
formation, die in dem Register 24 gespelchert ist, fest-

'gestellt wird, wird die Echtheit des Datentragers fest-
gestellt
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PATENTANSPRUCHE

1. Verfahren zum Sichern von Daten, die maschinenlesbar
in Porm mehrerer Einzelzeichen auf einen Datentriger auf-
gezeichnet werden, dadurch gekenhzeichngt, daB ausge-
wahlte Einzelzeichen hinsichtlich ihrer physikalischen
und/oder chemischen Eigenschaften ausgewertet werden.

2. Vexrfahren nach Anspruch 1, dadurch'gékénnzeichnet, daB
die aufgezeichneten Daten zusdtzliche Angaben fiber die
festgestellten Eigenschaften enthalten.

3. Verfahren nach anspruch 1 oder 2, dadurch gekennzeéich-
net, daB die aufgezeichneten.Daten zusdtzliche Angaben

. dariber enthalten, welche Einzelzelchen ausgewdhlte Ein-

zelzeichen darstellen.

4. Verfahren nach einem der Anspriiche 1 bis 3., dadurch
gekennzeichnet, daB die ausgewdhlten Einzelzeichen sich
in mit menschlichen Sinnesorganen und/oder vergleichbaren
maschinellen Einrichtungen nicht wahrnehmbarer Form von
den anderen Einzelzeichen unterscheiden.

5. Verfahren nach einem der vorhergehenden Anspriiche, da-

' durch gekennzeichnet, daB die ausgewdhlten Einzelzeichen

sich in ihrer Farbdichte von den anderen Einzelzelchen un-
terscheiden.

6. Verfahren nach einem der Ahsprﬁché 1 bis 5 "dadurch ge-

. kennzeichnet, daB dex relative Kontrast oder dle SPektral-
"verteilung oder chemische E;genschaften der ausgewihlten

Einzelzeichen gegentiber dem Untergrund ausgewertet werden.
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7. Verfahren nach Anspruch 6, dadurch gekennzelchnet, dasg
eine Kodiereinrichtung vorgesehen ist, die den einen
Schreibkonf in der Weise steuert, daB dieser Schreibkopf
Angaben {ilbex diejenigen Positionen aufzeichnet, deren
Einzelzeichen von dem anderen Schreibkopf geschrieben.
wurden.

8. Vorrichtung zum Aufbringen von Daten auf éinen Daten-

‘tréger zur Durchfithrung des Verfahrens nach einem der

vorhergehenden Anspriiche, dadurch gekehnzeichnet, daB

-einer oder mehrere Schreibkdpfe vorhanden sind, die Ein-

zelzeichen mit unterschiedlichen physikalischen und/oder
chemischen Eigenschaften auf dem Datentrdger anbringen.

9. Vorrichtung zum Lesen von auf einem Datentrager aufge-
zeichheten Daten zur Durchfithrung des Verfahrens nach ei-
nem der Anspriiche 1 bis 6, dadurxch gekennzeichnet, daB
ein Lesekopf 18 vorgesehen ist, der neben der digitalen
Information HI der aufgezeichneten Daten éine physikali~

. sSche und/oder chemische Eigenschaft des Aufzeichnungs-

mediums an den Stellen der ausgewdhlten Einzelzeichen
feststellt bzw. miBt.

10. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet,
das ein Rodierer vorgesehen ist, der die Positionen der
ansgewahlten Einzelzeichen in die digitalen Informationen
umsetzt und diese an einen Vergleicher abgibt, in welchenm
sie mit einem Teil der aufgezeichneten Daten verglichen
werden. ~ -

L
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